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Tehnicka specifikacija korisni¢kih atributa za e-Poslovanje
MINISTARSTVO

UPRAVE Projekt: e-Poslovanje Komponenta: NIAS Djelokrug: FINA
e-Hrvatska
Datum: 31.07.2019. Namjena: Za dionike u projektu Verzija: 2.0.
1. Uvaod

Svrha ovog dokumenta je opisati atribute koji se izmjenjuju izmedu NIAS-a i usluge prilikom
autentifikacije poslovnog subjekta na sustav e-Poslovanje.

Prilikom autentifikacije korisnika u sustav razmjenjuju se SAML poruke izmedu NIAS-a i usluge
(opisano u dokumentu ,TehniCka specifikacija za integraciju e-usluga u NIAS"). U
SAMLRespone poruci NIAS vraéa odgovor usluzi koji sadrzi autentifikacijske atribute
prijavljenog korisnika.

Prijava korisnika na poslovne usluge moze se napraviti s osobnom ili poslovnom vjerodajnicom.
Osnovna razlika u prijavi s osobnom ili poslovhom vjerodajnicom je u tome $to usluga dobiva
razliCite setove atributa. Osobnom vjerodajnicom usluga ¢e dobiti samo podatke o fizickoj osobi
koja je prijavliena u sustav, dok ¢ée za poslovnu vjerodajnicu dobiti i atribute o poslovnom
subjektu unutar kojega fizicka osoba djeluje.

Opis atributa opisan je u nastavku ovog dokumenta.
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2. Atributi korisnika u sustavu e-Poslovanje

Kod prijave poslovnih subjekata (pravnih osoba) preko sustava NIAS vraca slijedeci set atributa

korisnika usluzi.

Atribut Identifikator atributa u poruci
oIB oib
Ime ime
Prezime prezime

Oznaka drzave

oznaka_drzave_eid

Identifikator korisnika u NIAS-u tid
Identifikator poslovnog subjekta ips

(dio JIPS-a)

Izvor identifikatora poslovnog izvor_reg
subjekta (dio JIPS-a)

Naziv poslovnog subjekta naziv

OIB poslovnog subjekta oib2
Distinguished Name certifikata dn
Identifkator sjednice na NIAS-u sesija_id
Autorizacijski token navigacijske nav_token

trake (za buducu implementaciju)

2.1.  Atributi fizicke osobe

Prilikom prijave pravne osobe u sustav e-Poslovanje $alju se i standardni atributi fizicke osobe

(koristeni u sustavu e-Gradani) unutar nekog poslovnog subjekta a to su:

0ib — osobni identifikacijski broj

ime — ime korisnika dohvaceno iz OIB sustava

prezime — prezime korisnika dohvaceno iz OIB sustava

oznaka drzave — uvijek se vra¢a dvoslovna oznaka hrvatske ,HR®

Identifikator korisnika u NIAS-u — jedinstveni identifikator korisnika u NIAS-u
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2.2. Jedinstveni identifikator poslovnog subjekta (JIPS) i Naziv poslovnog
subjekta

JIPS (jedinstveni identifikator poslovnog subjekta) je struktura koja jedinstveno identificira
poslovni subjekt, a sastoji se od ldentifikator poslovnog subjekta (atribut ips) i lzvor
identifikatora poslovnog subjekta (atribut izvor_req).

Naziv izvora Oznakaizvora Identifikator subjekata
OIB sustav 1 oIB*

Obrtni registar 2 MBO*

Upisnik poljoprivrednih 3 MIBPG*

gospodarstava

Slobodne djelatnosti 4 MB* (DZS)

Sporedna zanimanja 5 RBO*

Tablica 1: Oznake izvora i identifikatori koje vracaju
*OIB — osobni identifikaciji broj
*MBO — mati¢ni broj obrta
*MBIPG — mati¢ni identifikacijski broj poljoprivrednog gospodarstva
*MB (DZS) — mati¢ni broj slobodne djelatnosti iz drzavnog zavoda za statistiku

*RBO — redni broj odobrenja koji dodjeljuje Gradski ured za gospodarstvo, rad i poduzetnidtvo

2.3. Ostali atributi

Naziv poslovnog subjekta — naziv poslovnog subjekta iz registra u kojem se nalazi

OIB poslovnog subjekta — oib poslovnog subjekta koji se prosljeduje usluzi, a moze biti oib
pravne ili fizicke osobe ovisno o tipu subjekta o kojem se radi(npr. za obrte se vraéa oib fizicke
osobe koja je vlasnik obrta, dok se za dioni¢ka drustva vraéa oib tog poslovnog subjekta).

Distinguished name certifikata (atribut dn) je opcionalni atribut i mogu ga vratiti vjerodajnice
koje za autentifikaciju korisnika koriste digitalni certifikat. To je podatak koji se nalazi unutar
certifikata pod atributom Subjet.

Primjer atribut Subject na certifkatu:

SERIALNUMBER=HR22222222226.7.21, CN= HRVOJE HORVAT, G= HRVOJE, SN=
HORVAT, L=ZAGREB, OID.2.5.4.97=HR85821130368, O=FINA, C=HR
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General | Details | Certification Path

Show: [qﬁJI:b v]
Field Value -
Dlssuer Fina Demo CA 2014, Financdijsk. ..
=] valid from 8. srpnja 2019, 12:46:36
=] valid 8. srprja 2021, 12:46:36 H
[E] subject HR33333333378.1.21, TESTN... |
=] Public key RSA (2043 Bits)
Enhan-:eu:l Key Usage Secure Email {1.3.6.1.5.5.7.3....
@CErﬁﬁcate Policies [1]Certificate Policy:Palicy Ide...
)52 1 thirity Tnfrmatinn Arreee  [T11Aiitharity Tnfn Arreee: Arr il

SERIALMUMBER. = HR33333333375.1.21
CM = TESTMI KORISMIK

G = TESTMI

SM = KORISMIK

L = ZAGREB

2.5.4.97 =HR33333333360

0 = TESTMA TVRTEA

C =HR

Slika 1: Primjer Subject-a na certifikatu koji se Salje kao dn atribut

Identifkator sjednice na NIAS-u (atribut sesija_id) je atribut koji je obavezan samo ukoliko se
koristi sustav NIAS i za autorizaciju korisnika. Potrebno ga je slati web servisu prilikom dohvata
autorizacijskih podataka korisnika kako bi se moglo provjeriti da li se dohvaéaju podaci za
ispravnu sjednicu prijavljenog korisnika na NIAS-u.

Primjer formata atributa sesija_id:
3B51-9ACB-EAE9-801A-9A1D-10C0-A9E0-19BC

Autorizacijski token navigacijske trake (atribut nav_token) je atribut namijenjen za
prosljedivanje izdvojenoj komponenti navigacijske trake sustava e-Poslovanja po kojoj se
navigacijska traka uskladuje sa trenutnom sjednicom. Atribut je predviden za buducéu

implementaciju.
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3. Primjer atributa u SAMLResponse poruci

Autentifikacijski atributi korisnika 3alju se u SAMLResponse poruci (opisana u dokumentu
»1ehniCka specifikacija za integraciju e-usluga u sustav NIAS“). Unutar Reposhe poruke u
elementu Assertion nalazi se element AttributeStatement koji sadrzi atribute korisnika.

Primjer 1: Prijava poslovnom vjerodajnicom

<AttributeStatement>

<Attribute Name="oib">

<AttributeValue xsi:type="xsd:string">22222222226</AttributeValue>
</Attribute>
<Attribute Name="tid">

<AttributeValue xsi:type="xsd:string">TID814628144</AttributeValue>
</Attribute>
<Attribute Name="oznaka_drzave_eid">

<AttributeValue xsi:type="xsd:string">HR</AttributeValue>
</Attribute>
<Attribute Name="ime">

<AttributeValue xsi:type="xsd:string">HRVOJE</AttributeValue>
</Attribute>
<Attribute Name="prezime">

<AttributeValue xsi:type="xsd:string">HORVAT</AttributeValue>
</Attribute>
<Attribute Name="ips">

<AttributeValue xsi:type="xsd:string">85821130368 </AttributeValue>
</Attribute>
<Attribute Name="izvor_reg">
<AttributeValue xsi:type="xsd:string">1</AttributeVvalue>
</Attribute>
<Attribute Name="naziv">

<AttributeValue xsi:type="xsd:string">Financijska agencija</AttributeValue>
</Attribute>
<Attribute Name="o0ib2">

<AttributeValue xsi:type="xsd:string">85821130368</AttributeValue>
</Attribute>
<Attribute Name="sesija_id">

<AttributeValue xsi:type="xsd:string">

3B51-9ACB-EAE9-801A-9A1D-10C0O-A9EQ-19BC

</AttributeValue>
</Attribute>
<Attribute Name="dn">

<AttributeValue xsi:type="xsd:string">

SERIALNUMBER=HR22222222226.7.21, CN= HRVOJE HORVAT, G= HRVOJE, SN=

HORVAT, L=ZAGREB, OID.2.5.4.97=HR85821130368, O=FINA, C=HR
</AttributeValue>
</Attribute>

</AttributeStatement>

Primjer 2: Prijava osobnom vjerodajnicom

<AttributeStatement>
<Attribute Name="o0ib">
<AttributeValue xsi:type="xsd:string">22222222226</AttributeValue>

</Attribute>
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<Attribute Name="tid">

<AttributeValue xsi:type="xsd:string">TID814628144</AttributeValue>

</Attribute>

<Attribute Name="oznaka_drzave_eid">

<AttributeValue xsi:type="xsd:string">HR</AttributeValue>

</Attribute>
<Attribute Name="ime">

<AttributeValue xsi:type="xsd:string">HRVOJE</AttributeValue>

</Attribute>
<Attribute Name="prezime">

<AttributeValue xsi:type="xsd:string">HORVAT</AttributeValue>

</Attribute>
<Attribute Name="sesija_id">

<AttributeValue xsi:type="xsd:string">
3B51-9ACB-EAE9-801A-9A1D-10C0O-A9EQ-19BC

</AttributeValue>
</Attribute>
</AttributeStatement>
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